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Beschreibung 

Kopplungsmittel fur eine Datenverarbeitungsvorrichtung 

Die Erfindung betrifft Kopplungsmittel fur eine Datenverar- 
beitungsvorrichtung zur Kopplung einer mit einem Netzwerk 
verbundenen ersten Datenverarbeitungsvorrichtung mit minde- 
stens einer ebenfalls mit dem Netzwerk verbundenen und Kopp- 
lungsmittel aufweisenden zweiten Datenverarbeitungsvorrich- 
tung, wobei die zweite Datenverarbeitungsvorrichtung in dem 
Netzwerk nicht ausgezeichnet ist. 

Traditionelle Netzwerke werden vor allem in der Telekommuni- 
kation eingesetzt. Diese Netze sind dadurch gekennzeichnet , 
dafi sie eine sogenannte "end-to-end-Kontrolle* besitzen. Das 
heilit, daJi die physikalische Verbindung vom Anfangs- bis zum 
Endpunkt festlegbar ist. Der Status der Netzwerkelemente ist 
immer klar definiert. Der Vorteil solcher Netze liegt darin, 
dafi sehr zuverlassige Obertragungswege realisierbar sind, in- 
dent die Obertragung nur uber auJierst zuverlassige Komponenten 
gefuhrt wird. Dies wird also erreicht durch die extrera hohe 
Zuverlassigkeit der einzelnen Net zbestandteile und durch ein 
hoch entwickeltes und dadurch teures Netzf iihrungs system. 

Der Nachteil solcher Netze ist zum einen die hohe Kompli- 
ziertheit, zum anderen eine Beschrankung der Leistungsf ahig- 
keit durch die strengen Definitionen der Gerateparameter . 
Dies fuhrt letztlich zu einem hohen Kosten-/Leistungs- 
verhaltnis fur alle 

Ein weiterer Nachteil besteht darin, daft die in dem Netzwerk 
erbringbaren Dienstleistungen durch das Netz und die Elemente 
selber definiert sind und somit nur sehr begrenzt zur Verfu- 
gung stehen. Kundenbezogene und flexible Dienstleistungen 
konnen in einem solchen Netz nicht angeboten werden. 
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Im Zusammenhang mit der Verbindung bislang getrennter Netze 
wurden sogenannte IP-Netze aufgebaut (IP = Internet Proto- 
koll), die auch den neuen Anf orderungen beziiglich anzubieten- 
der Dienstleistungen gerecht werden. Diese sind mit intelli- 
genten Knotenpunkten, einer Vielzahl von Servern und darauf 
gespeicherten Daten verbunden, die zusammen fur das Durchfuh- 
ren einer Serviceleistung zusammenwirken konnen. Die Ubertra- 
gung von Daten erfolgt paketweise. Dabei wird eine zu uber- 
tragende Datenmenge in einzelne Pakete aufgeteilt, die ge- 
trennt transportiert werden. Bei dem Empf anger werden die Pa- 
kete wieder zusammengesetzt . Die Datenverarbeitungsvorrich- 
tungen sind in dem Netz nicht ausgezeichnet . Unter einem 
Netzwerk mit nicht ausgezeichneten Datenverarbeitungsvorrich- 
tungen sind solche Netzwerke zu verstehen, bei denen die ein- 
zelnen Datenverarbeitungsvorrichtungen nicht an zentraler 
Stelle registriert und dort konf igurierbar sind. Sogenannte 
Cluster fallen dagegen nicht in diese Net zwerkkategorie, da 
in Clusternetzwerken die einzelnen Datenverarbeitungsvorrich- 
tungen exakt bekannt und konfiguriert sind. Dabei ist die ge- 
naue Hardwarekonf iguration und der Typ der Anlagen von we- 
sentlicher Bedeutung fur die Funktionsf ahigkeit der zusammen- 
ges chlos senen Datenverarbeitungsvorrichtungen. 

Durch IP-Netze, die solche Netze mit nicht ausgezeichneten 
Datenverarbeitungsvorrichtungen sind, ergeben sich vollig 
neue Randbedingungen fur das Anbieten von Dienstleistungen in 
Netzwerken. Dienstleistungen sind nicht unbedingt von Trans- 
portmechanismen im Netz abhangig. Multi-Media-Inhalte sind 
iibertragbar. Da Daten nicht in Echtzeit ubertragen werden 
miissen, kann die Obertragung mit einer dynamischen Bandbreite 
erfolgen, die auch wahrend einer Dienstleistung geandert wer- 
den kann. Dabei ist der Datentransport und der Service von- 
einander getrennt und kann von verschiedenen Anbietern be- 
reitgestellt werden. Die Adressierung einer Dienstleistung 
kann dabei sowohl logisch als auch nach Inhalt erfolgen. 
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IP-Netze bringen aber auch Nachteile mit sich. So ist eine 
end-to-end Kontrolle innerhalb des Netzwerkes und die damit 
verbundene Moglichkeit der Bereitstellung hochverf ugbarer 
Verbindungen und Knoten nicht moglich, da die Knoten inner- 
5 halb des Netzes, liber die der Datentransport erfolgt, dyna- 
misch festgelegt werden konnen. Wahrend bei klassischen Tele- 
kommunikationsnetzen das gesamte Netz oder zumindest ein gro- 
fler Teil des Netzes einem Betreiber gehort und von diesem 
verwaltet wird, gehoren die Net zelemente, Dienstleistungen 
10 und dazugehorigen Inhalte in einem IP-Netz vielen verschiede- 

nen Besitzen. Auch dadurch ist eine end-to-end Kontrolle 
w nicht moglich. Einer Beschrankung des Netzwerkes auf nur sehr 
/ leistungsf ahige Komponenten, urn eine hohe Ver f iigbarkeit zu 

erreichen, widerspricht der Offenheit des Netzes und dem 
15 freien Zugriff zu Dienstleistung sowie der freien Einleitung 
von Dienstleistung in das Netz. Aus der Integrierbarkeit be- 
liebiger Komponenten resultierende Kostenvorteile wiirden ver- 
lorengehen. 

Problematisch ist bei IP-Netzen also, dafl nicht die oftmals 
geforderte hohe Ver f iigbarkeit sichergestellt werden kann. Die 
Erhohung der Ver f iigbarkeit eines einzelnen Netzknotens erhoht 
nicht in einem ausreichenden MaBe die Gesamtsystemzuverlas- 
sigkeit aller zur Bereitstellung eines Dienstes benotigten 
oder verwendeten Komponenten. Die Zuverlassigkeit aller be- 
troffenen Netzbestandteile kann nicht hergestellt werden, da 
dies zu viele sind und daruber hinaus auf der ganzen Welt 
verteilt sein konnen. Die Zuverlassigkeit kann auch nicht da- 
durch erreicht werden, dafi eine end-to-end-Kontrolle vorge- 
nommen wird, da dies in einem IP-Netz nicht vorgesehen ist 
und die erf orderlichen Verwaltungsprozeduren nicht verfiigbar 
sind. 

Eine bekannte Losung des Problems ist die Ubernahme von Kon- 
35 zepten von klassischen Telekommunikationsnet zen und deren An- 
wendung in IP-Net zwerken . Demnach konnen zum Beispiel anfal- 
lige Interkontinentalverbindungen durch einen bestimmten Be- 
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treiber bereitgestellt und die verbleibenden, innerkontinen- 
talen Wege uber das Internet abgewickelt werden. Durch die 
Auswahl dieses bestimmten Betreibers durch einen Benutzer 
kann dieser erreichen, daft die Verbindung uber das IP- 
Netzwerk bestimmten Qualitatskriterien genugt . Die Flexibili- 
tat des IP-Netzwerks geht dann aber wieder verloren. 

Eine andere Losungsmoglichkeit sind sogenannte intelligente 
Netzwerke. In diesen Netzwerken ist die Art der Dienstlei- 
stungen, die bereitgestellt werden konnen, beschrankt. Intel- 
ligente Netzwerke sind auf zentrale Datenbanken gestutzt und 
bilden eine einem Telef onnetzwerk ubergeordnete Schicht. Die 
Verf ugbarkeit der zentralen Datenbanken kann durch den Ein- 
satz von Clustertechniken in ausgewahlten groflen Dienstlei- 
stungsknoten gewahrleistet werden. Dies hat aber extrem groBe 
Dienstleistungsknoten zur Folge und beeinfluflt allenfalls die 
Funktion eines einzigen Knotens . 

Die " Intelligenz" zukunftiger IP-basierter Netzwerke ist je- 
doch nicht auf zentrale Knoten beschrankt sondern ist auf al- 
le Netzbestandteile des IP-Netzes verteilt, so daft Mafinahmen 
an einzelnen Knoten bei weitem nicht ausreichend sind. 

Ein weiteres Problem besteht darin, dali durch ein Ausstatten 
der Hardware mit verf ligbarkeitserhohenden Funktionen ledig- 
lich die Verf ugbarkeit der Hardware verbessert wird. Die Fle- 
xibilitat einer Dienstleistung hangt in der Regel aber von 
der Sof tware-Implementierung ab, wobei zu beachten ist, daft 
ungefahr 40 % aller Fehler sof twarebegrlindet sind. Eine reine 
Verbesserung der Hardwaresituation tragt also nur zu einem 
Teil zu einer Erhohung der Verf ugbarkeit eines Dienstes bei. 

Im e-commerce ist es ublich, Knoten ein- Oder mehrfach zu re- 
plizieren, urn die Auswirkungen des Ausfalls eines Knotens zu 
reduzieren. Dieses Konzept, angewandt auf einen einzigen Kno- 
ten, ist jedoch bei komplexen Dienstleistungen nicht ausrei- 
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chend, da eine grofiere Anzahl von Knoten zur Bereitstellung 
einer solchen Dienstleistung notwendig ist. 

Aufgabe der Erfindung 1st es daher, Kopplungsmittel anzuge- 
ben, mit denen eine Datenverarbeitungsvorrichtung an ein 
Netzwerk angeschlossen werden kann und durch die das Anbieten 
von Dienstleistungen mit hoher Zuverlassigkeit ermoglicht 
ist . 

Diese Aufgabe wird durch Kopplungsmittel fur eine Datenverar- 
beitungsvorrichtung der eingangs genannten Art gelost, die 
dadurch gekennzeichnet ist, daft durch die Kopplungsmittel in 
Verbindung mit der zweiten Datenverarbeitungsvorrichtung ver- 
fugbarkeitserhohende Funktionen bereitgestellt sind. 

Durch die erf indungsgemaflen Kopplungsmittel ist es moglich, 
beliebige Datenverarbeitungsvorrichtungen, die in einem Netz- 
werk nicht ausgezeichnet sind, so auszustatten, daft durch ein 
Zusainmenwirken dieser Datenverarbeitungsvorrichtungen eine 
erhohte Ver f ugbarkeit erreichbar ist. Der Zusammenschlufi meh- 
rerer Datenverarbeitungsanlagen mit erf indungsgemafien Kopp- 
lungsmitteln zur Bereitstellung verf ugbarkeitserhohender 
Funktionen wird im folgenden „virtueller Cluster* genannt . 

Der Vorteil der erf indungsgemafien Kopplungsmittel besteht so- 
mit darin, dafi Standardhardwarekomponenten verwendet werden 
konnen, an die keine besonderen Anf orderungen gestellt wer- 
den. Eine Abstimmung der Hardware der Datenverarbeitungsvor- 
richtungen ist nicht notwendig. 

Ein weiterer Vorteil besteht darin, dali die Kopplungsmittel 
durch eine Ferninstallation hinzugefugt werden konnen, da es 
sich urn eine reine Sof twarekomponente handeln kann. Zum Auf- 
bau eines Netzwerkes mit Datenverarbeitungsvorrichtungen, die 
in dem Netzwerk nicht ausgezeichnet sind, mussen somit ledig- 
lich von einer Stelle aus verschiedene Datenverarbeitungsvor- 
richtungen mit den erf indungsgemafien Kopplungsmitteln verse- 
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hen werden. Somit kann von einer zentralen Stelle aus ein 
Netzwerk aufgebaut werden, das Hochverf iigbarkeitseigenschaf- 
ten besitzt. 

Daruber hinaus besteht gegenuber konventionellen Clustern, 
bei denen eine Datenverarbeitungsvorrichtung nur einem Clu- 
ster angehoren kann, der Vorteil, dafl bei einem „virtuellen 
Cluster* mit erf indungsgemaflen Kopplungsmitteln eine Daten- 
verarbeitungsvorrichtung auch mehreren logischen Clustern an- 
gehoren kann, 

Weitere vorteilhafte Ausgestaltungen der Erfindung sind in 
Unteranspriichen angegeben . 

Die Erfindung wird nachfolgend an Hand eines Ausf uhrungsbei- 
spiels naher erlautert. Es zeigt: 

Figur 1 den prinzipiellen Aufbau eines IP-Netzes bei der 
Abwicklung eines auf mehrere Knoten verteilten 
Dienstes, 

Figur 2 den Aufbau eines Knotens mit einem konventionellen 
Cluster, 

Figur 3 eine Anordnung eines Netzes mit mehreren Knoten mit 
erf indungsgemalien Kopplungsmitteln, 

Figuren 4 bis 7 verschiedene Phasen bei der Abwicklung eines 
Dienstes bei Verwendung von Knoten mit erfindungs- 
gemaflen Kopplungsmitteln. 

Bei der Darstellung von Figur 1 fordert ein Benutzer von ei- 
nem Benutzerrechner A, im folgenden Client* genannt, eine 
Dienstleistung in einem IP-Netz an. Das IP-Netz ist ein Netz 
mit nicht ausgezeichneten Knoten, wie es in der Beschrei- 
bungseinleitung erlautert wurde . Die Anfrage des Clients A 
erreicht zunachst einen Knoten Kl, der den angef orderten 
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Dienst alleine nicht bereitstellen kann. Daher leitet er eine 
weitere Anfrage an den Knoten K2 weiter zur Erbringung des 
Dienstbestandteiles, den der Knoten Kl nicht leisten kann. 
Ebenso ist der Knoten K2 nicht in der Lage, alle Dienste zur 
5 Erfullung der Anfrage des Clients A zu erbringen und leitet 
daher eine Teilaufgabe an den Knoten K3 weiter. Zur Erfullung 
der Anforderung des Benutzers A ist somit eine Kette von 3 
Knoten Kl bis K3 notwendig. 

Die Knoten Kl bis K3 sind in der Regel weder in der Hand ei- 
nes einzigen Besitzers noch bestehen sie aus einer einheitli- 
chen Hardware und Software. Die Zuverlassigkeit der Knoten Kl 
bis K3 ist daher in der Regel sehr unterschiedlich . Der Kno- 
ten K3 konnte beispielsweise ein Cluster aus mehreren Servern 
sein, der Zahlungsvorgange bei einer Bank abwickelt, urn die 
vom Client A angeforderte Dienstleistung abzurechnen. Ein 
hochverfligbarer Cluster kann dabei eine Zuverlassigkeit von 
99, 999% erreichen, was einer Ausfallzeit von 5 Minuten pro 
Jahr entspricht. Aus Sicht des Clients A ist jedoch nur die 
Zuverlassigkeit der gesamten Kette aus den drei Knoten K1,K2 
und K3 von Bedeutung. Wenn einzig der Knoten K3 hochverf ugbar 
ausgerustet ist, ergibt sich damit nicht notwendigerweise ei- 
ne hohe Verf ugbarkeit fur die gesamte Dienstleistung. 

Urn einen einzelnen Knoten hochverf ugbar zu machen, ist die 
Anwendung einer Clusterlosung gemafi Figur 2 denkbar. Jeder 
Server des Clusters weist eine Hardware HW, ein Betriebssy- 
stem OS und eine Cluster-Software bzw. -Hardware auf . Die 
Server sind miteinander verbunden, wobei die Cluster- 
Sof tware/-Hardware die Steuerung verf ugbarkeitserhohender 
Funktionen vornimmt. 

Die Gesamtheit der verschiedenen Server, also der Cluster, 
ist nun mit einem Netzwerk, im vorliegenden Fall mit einem 
35 IP-Netz, verbunden. Dieser Knoten ist also dadurch hochver- 
f ugbar, dafi lokal MaJinahmen vorgesehen sind zur Steigerung 
der Verf ugbarkeit . "Lokal" kann in diesem Zusamitienhang auch 
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bedeuten, daft es sich beispielsweise um ein f irmeninternes 
Netzwerk handelt, in dem mehrere Server zu einem Cluster ver- 
bunden sind, obwohl sie raumlich getrennt angeordnet sind. 
Lokal ist also in diesem Sinne so zu verstehen, daft die Hard- 
ware und Systemkonf iguration bekannt und aufeinander abge- 
stimmt ist. Es erfolgt eine gemeinsame System- und Clusterad- 
ministration . Samtliche Daten des Clusters sind an einer zen- 
tralen Stelle bekannt und abrufbar. 

In der Figur 3 ist eine hochverf ugbare Konf iguration darge- 
stellt, wie sie gemaft der Erfindung ausgestaltet sein konnte . 
Es gibt Knoten (Knoten 1), die wie bisher durch lokale Maft- 
nahmen hochverf iigbar konfiguriert sind. Die Verf tigbarkeit des 
Knoten 1 kann weiter dadurch gesteigert werden, daft zusatz- 
lich erf indungsgemafie Kopplungsmittel vorgesehen sind, durch 
die die Ausfuhrung verf ugbarkeitserhohender Funktionen liber 
das IP-Netzwerk in Verbindung mit anderen Knoten moglich ist. 

Ebenso kann ein einfacher Knoten, der selber keinen lokalen 
Cluster beinhaltet, dadurch hochverf iigbar gemacht werden, daii 
Kopplungsmittel hinzugefugt werden, die eine Kopplung mit an- 
deren Knoten und dadurch die Ausfuhrung verf ugbarkeitserho- 
hender Funktionen ermoglichen. Im Beispiel von Figur 3 kann 
eine Kopplung der Knoten 2 und 3 uber erf indungsgemaBe Kopp- 
lungsmittel und das IP-Netz eine ebenso hohe Verf iigbarkeit 
ergeben wie ein lokaler Cluster bei Knoten 1 fur sich alleine 
betrachtet. 

Der Funktionsumf ang der Kopplungsmittel ist so ausgelegt, daJJ 
ubliche Funktionen eines lokalen Clusters auch fur erfin- 
dungsgemafie virtuelle Cluster verfugbar sind. Fur den Fall, 
daft die Kopplungsmittel bei einem lokalen Cluster zusatzlich 
zum Einsatz kommen, sind verf ugbarkeitserhohende Funktionen 
sowohl auf lokaler Ebene als auch uber das IP-Netzwerk vor- 
handen. 
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Die verfiigbarkeitserhohenden Funktionen konnen beispielsweise 
darin bestehen, dafi Mittel zur Speicherreplikation auf die 
zweite Datenverarbeitungsvorrichtung vorgesehen sind. Der 
Speicher einer Datenverarbeitungsvorrichtung wird also immer 
5 auf die zweite Datenverarbeitungsvorrichtung abgebildet, so 
dafi beim Ausfall der ersten Datenverarbeitungsvorrichtung 
bzw. einer dortigen Storung auf das Speicherreplikat zuruck- 
gegriffen werden kann, urn den Zustand vor Eintritt der Sto- 
rung wieder herzustellen . Eine zweite Moglichkeit verfiigbar- 
10 keitserhohender Funktionen besteht darin, dafi Berechnungen 
auf der ersten und einer zweiten Datenverarbeitungsvorrich- 
tung parallel ausgefiihrt werden und das Ergebnis danach ver- 
glichen wird. Bei unterschiedlichen Ergebnissen kann auf das 
Vorliegen eines Fehlers geschlossen und entsprechende Fehler- 
15 behandlungsmafinahmen eingeleitet werden. Weiter ist es als 
verfugbarkeitserhohende Funktion ublich, Zeitgeberobjekte 
redundant bereit zu stellen. Weiterhin kann eine gegenseitige 
Oberwachung der Ansprechbarkeit der jeweils anderen Datenver- 
arbeitungsvorrichtung vorgesehen werden. Dadurch ist fest- 
2 0 stellbar, wenn eine der Datenverarbeitungsvorrichtungen nicht 
mehr ordnungsgemafi funktioniert und die andere Datenverarbei- 
tungsvorrichtung kann die Bearbeitung der anstehenden Aufga- 
ben ubernehmen. Optional kann in die andere Datenverarbei- 
tungsvorrichtung soweit eingegriffen werden, daJ3 eine nicht 
mehr f unktionierende Anwendung beendet wird. 

An dieser Stelle konnen aber auch viele andere Funktionen 
vorgesehen werden, die dem Fachmann gelaufig und daher von 
der Erfindung umfafit sind. 

30 

Bei all diesen Funktionen ist eine Realisierung in Software 
moglich. Ein enormer Vorteil der erf indungsgemalien Kopplungs- 
mittel liegt daher darin, dafi kein tief greif ender Eingriff in 
das System vorgenommen werden muJi . Weiterhin ist vorteilhaft, 
35 dafi eine Ferninstallation der Kopplungsmittel erfolgen kann. 
Dies ist vor alien Dingen dann wichtig, wenn kein tatsachli- 
cher physikalischer Zugriff auf die anderen Datenverarbei- 
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tungsvorrichtungen moglich ist, was bei einem IP-Netzwerk wie 
dem Internet die Regel sein wird. 

Wie die Moglichkeiten erfindungsgemafier Kopplungsmittel aus- 
genutzt werden, ist im folgenden an Hand eines Anwendungs- 
falls erlautert. 

Der Beispielfall betrifft einen Reisebestellservice . Dabei 
soil eine zunachst nicht naher bestimmte Reise gebucht und 
bezahlt werden. Ein Benutzer am Client A stellt eine Anfrage 
an einen ersten Knoten SX1 in einem IP-Netz (Figur 4) . Dieser 
Knoten kann beispielsweise der Server eines Service-Providers 
sein. Zur Abwicklung einer vollstandigen Reisebuchung sind 
folgende Aufgaben auszufuhren. 

i 

Identif izierung einer Reise durch Anfrage bei verschiede- 
nen Service-Providern, 

- Auswahl einer Teilmenge von interessierenden Reisen und 
Preisermittlung durch Zugriff auf die entsprechenden Ser- 
vice-Provider, 

- Auswahl einer Reise und Durchfiihrung der Buchung und 

- Erstellung der Reiseunterlagen fiir den Kunden und Rech- 
nungsstellung an den Kunden. 

Wie in der Figur 4 dargestellt ist, werden im Verlauf der Er- 
ledigung dieser Teilaufgaben verschiedene Server von ver- 
schiedenen Dienstanbietern zusammenwirken mussen. 

In der Figur 5 wendet sich der Benutzer am Client A an den 
Service-Provider-Knoten SX1 . SX1 kann z. B. die Website eines 
Reiseveranstalters sein. Der Client A ist ein PC, der zum Da- 
tenaustausch mit dem Internet ausgeriistet ist. Nach Kontakt 
mit SX1 erkennt SX1, dafi die Durchfiihrung des angef orderten 
Reiseservice hohe Verf ugbarkeitsanforderungen stellt. Nach 
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Ausfall des Servers wiirde der Veranstalter moglicherweise den 
Kunden und den damit zu erzielenden Umsatz verlieren. Es mufl 
daher sichergestellt werden, dafl der Service in einer hoch- 
verfiigbaren Umgebung ablauft. Anstatt den Knoten hochverfug- 
bar gemafi Figur 2 auszustatten, wendet sich der Knoten SX1 an 
zwei ihm bekannte Nachbarknoten SU und SX2 , die ebenfalls den 
Service "Reisebestellung" durchftihren konnen. 

Wie die Erkennung der Knoten erfolgt, die den gleichen Ser- 
vice anbieten konnen, ist nicht Gegenstand der Erfindung und 
wird hier nicht weiter ausgefuhrt. Eine einfache Moglichkeit 
ist die Administration solcher Dienste liber gemeinsame, bei 
Anderungen gegenseitig zu aktualisierende Tabellen. Es wird 
ebenfalls angenommen, dafl nur solche Knoten in der Tabelle 
verzeichnet sind, auf denen der angesprochene Service bereits 
installiert ist, Es konnte aber auch eine Beziehung sein, die 
die Ferninstallation des Service durch den Knoten SX1 er- 
laubt . Dieser Ansatz wird z.B. in den weit verbreitenden 
Peer-to-Peer Losungen beim Musiktausch oder bei der gemeinsa- 
men Berechnung von umf angreichen Algorithmen angewandt . 

In einem Schritt 2a fragt zunachst der Knoten SX1 bei dem 
Knoten SU an, ob er bereit ist, als Backup fur den Knoten SX1 
zu fungieren. Die Antwort des Knotens SU fallt negativ aus . 
Mogliche Griinde sind, daB der Knoten bereits uberlastet oder 
eine zulassige Hochstgrenze an Zugriffen uberschritten ist. 
Eine andere Moglichkeit ist eine fehlende redundante Verbin- 
dung zwischen SX1 und SU oder eine nicht ausreichende Kommu- 
nikationsbandbreite . 

In einem anschliefienden Schritt 2b wendet sich der Knoten SX1 
an den Knoten SX2 und bekommt dort eine positive Antwort. 
Daraufhin gehen SX1 und SX2 eine unter Umstanden temporare 
virtuelle Verbindung ein, es bildet sich also ein virtueller 
Cluster NX aus den beiden Knoten SX1 und SX2. Das bewirkt, 
daJ5 die mit dem Client A begonnene sogenannte Session auf dem 
Knoten SX2 repliziert wird, das heifit die zwischen dem Client 
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A und SX1 ausgetauschten Daten werden als Kontexte auf dem 
Knoten SX2 repliziert und Prozesse auf SX2 werden als Backup- 
Prozesse fur die gleichen Prozesse auf dem Knoten SX1 konfi- 
guriert . 

5 

Die Konf iguration geschieht durch Nutzung einer Datenbank, 
die tiber eine einheitliche Schnittstelle administriert wird. 
Dazu stehen spezielle Programmierschnittstellen zur Verfii- 
gung. Wesentliche Konf igurationsparameter dafur sind: 

10 

Prozesse und ihre Funktionen im virtuellen Cluster, 




- Verbindungen zwischen den Knoten (z.B. SX1 und SX2) und ih- 
re Parameter; ublicherweise werden zwischen den Knoten 

15 Hochgeschwindigkeitsnetze wie z.B. Gigabit Ethernet oder 

lOObaseT Ethernet eingesetzt, 

- Namenskonventionen der administrierten Objekte (Kontexte, 
Timer, Dateien usw.), 

20 

Uberwachungsparameter (z.B. Wartezeit bis zur Feststellung 
eines Systemabf alls ) , 

( - Auditparameter liber die zu uberwachenden Objekte und zuge- 
jft horige Recoverymalinahmen, 

- Meldekanale zur Meldung von Events und Alarmen und 

- Ablage von Statistik-Inf ormationen . 

30 

Am Ende von Schritt 2 liegt folgender Zustand vor. Durch An- 
frage bei verschiedenen Service-Providern wurde eine ge- 
wunschte Reise identif iziert . Eine Auswahl von interessieren- 
den Reisen, z. B. anhand der angebotenen Preise, wurde durch 
35 Zugriff auf die entsprechenden Service-Provider getroffen. 
Der Knoten SX2 ist dabei als Backup-Knoten fur SX1 konfigu- 
riert und kann die notwendige Verf tigbarkeit auch im Fehler- 
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fall gewahrleisten. Der Knoten SX1 holt jetzt im Auftrag von 
dem Client A konkrete Angebote von verschiedenen Reiseprovi- 
dern ein, die z.B. auch die Verf iigbarkeit an speziellen Ter- 
minen beinhalten, und bietet sie dem Client A zur Auswahl an. 

In Figur 5 stellen die Knoten SY1, SY2 und SY3 verschiedene 
Reiseanbieter dar . Dabei wird also auf Knoten zugegriffen, 
die nicht in den virtuellen Cluster NX eingebunden sind. Die 
Schritte 3a, 3b und 3c zur Anfrage bei den Reiseanbietern 
SY1, SY2 und SY3 sind unabhangig von dem ausgewahlten Knoten 
SX1 oder SX2, da beide Knoten durch die Clusterbildung als 
gleichwertig fur die Ausfuhrung der Anfrage angesehen werden 
konnen. 

Eine weitere Phase der Reisebuchung ist in Figur 6 darge- 
stellt. In einem Schritt 4 erfolgt die konkrete Auswahl einer 
Reise und die Durchflihrung der Buchung. Dazu wird angenommen, 
daii einer der drei Knoten SY1, SY2 oder SY3 das gewunschte 
Angebot hat. Es wird im Beispiel angenommen, daJ5 dies der 
Knoten SY1 ist. Wegen der finanziellen Bedeutung der Reisebu- 
chung muB auch der Knoten SY1 hochverf ugbar sein und geht da- 
her eine zur Bereitstellung verf ugbarkeitserhohender Funktio- 
nen notwendige Verbindung mit einem zweiten Knoten SY2 ein. 
Dies wird durch erf indungsgemafie Kopplungsmittel bei den Kno- 
ten SY1 und SY2 ermoglicht. 

SY1 hat bereits vorher SY2 als Backup-Rechner bestimmt 
(Schritt 5) . SY2 steht also bereits in einer Hohchver f ugbar- 
keitsbeziehung zu SY1 und bildet mit diesem somit einen vir- 
tuellen Cluster NY. Eine vorteilhafte Besonderheit ist, daft 
SY2 mit SX2 identisch sein kann. Der gleiche Knoten ist also 
sowohl Bestandteil des virtuellen Clusters NX als auch des 
virtuellen Clusters NY. Hierin besteht auch ein Vorteil ge- 
geniiber konventionellen lokalen Clustern, da bei konventio- 
nellen Clustern eine Einbindung eines Knotens beziehungsweise 
Servers in zwei Cluster nicht moglich ist. 
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Im Fehlerfall von SY1 heiiit das, daii eine Buchungsanf rage vom 
Knoten SX1 an den Knoten SY2 gelenkt wird. Dies ist in der 
Figur 6 dadurch dargestellt, dafi die Verbindung fur Schritt 4 
zwischen den beiden virtuellen Clustern NX und NY besteht, 
nicht zwischen speziellen Knoten dieser Cluster. Sollte neben 
SY1 auch SX1 ausfallen, so wird die Anfrage vom Client A al- 
lein von dem Knoten SX2 = SY2 beantwortet, da dort sowohl der 
Verbindungsservice zum Client A lauft als auch der Buchungs- 
service, den der Client A ausgewahlt hat. 

In der Darstellung von Figur 7 wird schliefllich in den 
Schritten 6 und 7 die Erstellung der Reiseunterlagen fur den 
Kunden und die Rechnungsstellung an den Kunden durchgef tihrt . 
Falls gewunscht kann auch eine Online-Abbuchung erfolgen. 

Zunachst wird im Schritt 6 der geeignete Knoten fur die Bu- 
chungsdiirchfuhrung und Abrechnung gesucht. Dieser ergibt sich 
beispielsweise aus der Bank, die der Kunde fur eine automati- 
sche Abbuchung angegeben hat, 

Ein solcher Knoten ist in der Darstellung von Figur 7 der 
Knoten SZ1. Im Unterschied zu den vorhergehenden Schritt.en 
wird hier eine Konf iguration gezeigt, in der der beanspruchte 
Service in einem komplett anderen virtuellen Cluster durchge- 
fuhrt wird. Wichtig fiir eine Hochverf ugbarkeit ist naturlich, 
daft auch die Verbindung 6 redundant vorhanden ist, urn mehrere 
Verbindungspf ade auch im Fehlerfall benutzen zu konnen. Dies 
gehort mit zur Auswahl eines geeigneten Partnerknotens . Au- 
fierdem ist zu bemerken, daJi das Netz NX keine direkte Bezie- 
hung mehr zu einem Netz NZ hat, das durch den Knoten SZ1 und 
einen zweiten Knoten SZ2 gebildet wird. Das liegt daran, daJi 
der ausgewahlte Reiseservice-Anbieter im Netz NY den Bu- 
chungsdienstleister im Netz NZ verwendet. Daruber hinaus hat 
der Reiseanbieter iiber das Netz NZ keine Kontrolle oder In- 
formation. 
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Innerhalb des virtuellen Clusters NZ beziehungsweise zu des- <■ 
sen Herstellung konnen wiederum mehrere Schritte erforderlich 
sein. Beispielsweise versucht der Knoten NZ1 zunachst einen 
Knoten SZa oder einen Knoten SZb anzusprechen, urn mit diesen 
5 einen virtuellen Cluster zu bilden. Im Bereich einer Bank ist 
aber denkbar, dai3 der Knoten SZa nicht dafur geeignet ist, 
Buchungen durchzuf uhren, sondern nur daftir vorgesehen ist, 
Kundeninformationen bereitzustellen . Die Moglichkeit einer 
Clusterbildung ist durch eine entsprechende Konf iguration des 
10 Knotens SZa derhalb verhindert. 

r * 

Innerhalb des virtuellen Clusters NZ kann naturlich auch im 
Fehlerfall zwischen verschiedenen Knoten umgeschaltet werden, 
wenn diese eine entsprechende Hochver f ugbarkeitsf unktionali- 
15 tat aufweisen. 

In dem soeben beschriebenen Anwendungsf all ist also jedes 
Glied der Kette zur Ausflihrung eines komplexen Dienstes hoch- 
verfugbar. Dies wird nicht dadurch erreicht, dafl einzelne 
2 0 Knoten mit Clustern hochver fiigbar ausgertistet werden, sondern 
es wird durch einen flexiblen Verbindung mit anderen Knoten 
erreicht, wobei die Knoten jeweils er f indungsgemafte Kopp- 
lungsmittel aufweisen, durch die bei Verbindung zweier Knoten 
f ' J verf ugbarkeitserhohende Funktionen bereitgestellt sind. 
(#5 

In einigen Fallen kann es vorteilhaft sein, von aufrufenden 
Knoten bzw. Clients transparent erkennen zu konnen, welche 
Knoten gerade eingebunden oder tatig sind. Daher ist es eine 
vorteilhafte Moglichkeit, physikalischer Adressen von Knoten 

30 bzw. Datenverarbeitungsvorrichtungen in logischen Adressen zu 
ubersetzen. Die physikalischen Adressen konnen dabei vorgeb- 
bar oder automatisch ermittelbar sein. Weiterhin ist von Vor- 
teil, wenn Event~und Alarmmeldungen uber einheitliche Kanale 
gefuhrt und zentral zuganglich sind, so dali geeignete Gegen- 

35 maBnahmen, beispielsweise ein Abruch der Dienstleistung, au- 
tomatisch oder manuell einleitbar sind. 
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Nicht immer kann davon ausgegangen werden, daJ3 es einen zwei 
ten Knoten bzw. eine zweite Datenverarbeitungsvorrichtung 
gibt, die den gleichen Dienst erbringen kann und dartiber hin 
aus die geeigneten erf indungsgemaflen Kopplungsmittel auf- 
weist, urn mit dem ersten Knoten eine ver f ugbarkeitserhohende 
Verbindung einzugehen, also einen virtuellen Cluster zu bil- 
den. Von Vorteil erweist sich hierbei wiederum, dafi die er- 
f indungsgemalien Kopplungsmittel allein durch Software reali- 
siert werden konnen. Daher kann auf einem Knoten, der zwar 
den gesuchten Dienst anbietet, aber nicht die erf indungsgema 
lien Kopplungsmittel aufweist, eine Ferninstallation genau 
dieser Kopplungsmittel durchgefiihrt werden. Somit ist die 
groJitmogliche Flexibilitat beim Aufbau eines virtuellen Clu- 
sters gegeben. 

Der beschriebene Anwendungsf all lauft in einem IP-Netz, nam- 
lich dem Internet ab. Die Erfindung ist jedoch nicht darauf 
beschrankt. Die Erfindung greift immer dann ein, wenn ein 
Cluster in einem Netzwerk gebildet werden soil, das nicht 
ausgezeichnete Datenverarbeitungsvorrichtungen aufweist . 
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Patent anspruche 

1. Kopplungsmittel fur eine Datenverarbeitungsvorrichtung zur 
Kopplung einer mit einem Netzwerk verbundenen ersten Daten- 
verarbeitungsvorrichtung mit mindestens einer ebenfalls mit 
dem Netzwerk verbundenen und Kopplungsmittel aufweisenden 
zweiten Datenverarbeitungsvorrichtung, wobei die zweite Da- 
tenverarbeitungsvorrichtung in dem Netzwerk nicht ausgezeich- 
net ist, 

dadurch gekennzeichnet, daB durch die Kopplungs- 
mittel in Verbindung mit der zweiten Datenverarbeitungsvor- 
richtung verfligbarkeitserhohende Funktionen bereitgestellt 
sind . 

2. Kopplungsmittel nach Anspruch 1, 

dadurch gekennzeichnet, dafi die ver f ugbarkeitserhohenden 
Funktionen automatisch bereitgestellt sind. 

3. Kopplungsmittel nach Anspruch 1, 

dadurch gekennzeichnet, dafi Mittel zur gemeinsa- 
men Administrierung der verf ugbarkeitserhohenden Funktionen 
der ersten und der damit verbunden mindestens einen zweiten 
Datenverarbeitungsvorrichtung vorgesehen sind . 

4. Kopplungsmittel nach Anspruch 1, 

dadurch gekennzeichnet, dafi Mittel zur Speicher- 
replikation von der ersten auf die zweite Datenverarbeitungs- 
vorrichtung vorgesehen sind. 

5. Kopplungsmittel nach Anspruch 1, 

dadurch gekennzeichnet, dafi als verfligbarkeitser- 
hohende Funktion eine Parallelberechnung auf der. ersten und 
der mindestens einen zweiten Datenverarbeitungsvorrichtung 
ausfuhrbar ist. 
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6. Kopplungsmittel nach Anspruch 1, 

dadurch gekennzeichnet , dafi durch die erste Da- 
tenverarbeitungsvorrichtung eine Obersetzung physikalischer 
5 Adressen der mindestens einen zweiten Datenverarbeitungs- 
vorrichtung, die vorgebbar oder automatisch ermittelbar sind, 
in logische Adressen durchfuhrbar ist. 

7. Kopplungsmittel nach Anspruch 1, 

10 dadurch gekennzeichnet, dafi Event- und Alarmmel- 
dungen uber einheitliche Kanale gefiihrt und zentral zugang- 

(^t lich sind, so dafi geeignete Gegenmaflnahmen automatisch oder 
manuell einleitbar sind. 

8. Kopplungsmittel nach Anspruch 1, 

dadurch gekennzeichnet, dafi als ver f ugbarkeitser- 
hohende Funktion Zeitgeberob j ekte der mindestens einen zwei- 
ten Datenverarbeitungsvorrichtung redundant bereitgestellt 
sind, 

9. Kopplungsmittel nach Anspruch 1, 

dadurch gekennzeichnet, dafi die erste Datenverar- 
beitungsvorrichtung Mittel zur Oberwachung der Ansprechbar- 
keit der mindestens einen zweiten Datenverarbeitungsvorrich- 
tung besitzt. 

10. Kopplungsmittel nach Anspruch 9, 

dadurch gekennzeichnet, dafi Mittel zur Beendung 
verf ugbarkeitserhohender Funktionen durch Kopplung mit der 
30 mindestens einen zweiten Datenverarbeitungsvorrichtung, die 
nicht mehr ansprechbar ist, vorgesehen sind. 

11. Kopplungsmittel nach Anspruch 1, 

dadurch gekennzeichnet, dafi eine automatische In- 
35 stallation einer Administrationsprogrammeinheit von der er- 
sten Datenverarbeitungsvorrichtung auf die mindestens eine 
zweite Datenverarbeitungsvorrichtung durchfiihrbar ist. 
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12. Datenverarbeitungsvorrichtung mit 

einer Kommunikationsschnittstelle zur Verbindung der Da- 
tenverarbeitungsvorrichtung mit einem Netzwerk und 
Kopplungsmitteln zur Bereitstellung von verf iigbarkeitser- 
hohenden Funktionen in Verbindung mit mindestens einer 
weiteren mit dem Netzwerk verbundenen, Kopplungsmittel 
aufweisenden und nicht ausgezeichneten Datenverarbeitungs- 
vorrichtung . 
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Zusammenf assung 

Kopplungsmittel fur eine Datenverarbeitungsvorrichtung 

Die Erfindung betrifft Kopplungsmittel fur eine Datenverar- 
beitungsvorrichtung zur Kopplung einer mit einem Netzwerk 
verbundenen ersten Datenverarbeitungsvorrichtung mit minde- 
stens einer ebenfalls mit dem Netzwerk verbundenen und Kopp- 
lungsmittel aufweisenden zweiten Datenverarbeitungsvorrich- 
tung, wobei die zweite Datenverarbeitungsvorrichtung in dem 
Netzwerk nicht ausgezeichnet ist. Die Kopplungsmittel sind 
dadurch gekennzeichnet , dafi durch sie in Verbindung mit der 
zweiten Datenverarbeitungsvorrichtung verf ugbarkeitserhohende 
Funktionen bereitgestellt sind. 



Figur 3 




Knoten 1 



